
 

 

И
н

в
. 
№

 п
о

д
л
. 

  

П
о

д
п

. 
и

 д
ат

а 

  

В
за

м
. 

и
н

в
. 

№
 

  

 

  
 

 

ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ 

«ИТГЛОБАЛ ЛАБС» 

 

  

 

ИНСТРУКЦИЯ ПО РАЗВЕРТЫВАНИЮ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ SimpleMES  

(single node агентские интерфейсы) 
  

 

ПРОЕКТНАЯ ДОКУМЕНТАЦИЯ 

 

Инструкция по развертыванию агентских интерфейсов SimpleMES в случае 

простой (single node) архитектуры 

 
 

 

 

Рук. проектов.  И.В. Бедняков 

   

 

 Изм. № док. Подп. Дата  

    

    

    

 

2025 



 

      

  2  1   

Изм. Кол. уч. Лист № док. Подп. Дата 

Разраб. Бедняков И.В.   

Инструкция по развертыванию «SimpleMES 

агентские интерфейсы в случае простой 

single-node архитектуры» 

Стадия Лист Листов 

 Проверил  .   1 2 28 

    

ООО «ИТГЛОБАЛ ЛАБС» Н. контр.    

ГИП Бедняков И.В   

 

 2 
С

о
гл

ас
о
в
ан

о
 

  

  

Бе
дн

як
ов

 И
.В

. 

 

Г
И

П
 

 

 

В
за

м
. 

и
н

в
. 

№
 

  

П
о

д
п

. 
и

 д
ат

а 

  

И
н

в
. 
№

 п
о

д
л
 

  

 

 

Оглавление 

 Введение .............................................................................................................................................. 4 

 Перечень принятых терминов и сокращений .......................................................................... 4 

 Требования к квалификации специалиста ............................................................................. 5 

 Состав дистрибутива ................................................................................................................ 6 

 Описание типов экземпляров ................................................................................................. 7 

 Архитектура...................................................................................................................................... 8 

 Высокодоступная архитектура ................................................................................................. 8 

 Простая (single-node) архитектура ............................................................................................ 8 

 Подготовка инфраструктуры .................................................................................................. 9 

 Требования к серверам .............................................................................................................. 9 

 Разбивка дисков .......................................................................................................................... 9 

 Требования к программной части ............................................................................................ 9 

 Требования к каналам связи .................................................................................................... 10 

 Требования к балансировщику .............................................................................................. 10 

 Установка .................................................................................................................................... 11 

 Перед установкой ..................................................................................................................... 11 

 Установка ПО SimpleMES ....................................................................................................... 11 

 Новый модуль SLA .......................................................................................................... 12 

 Настройка конфигурационных файлов .......................................................................... 12 

 Проверка корректности заполненного inventory .......................................................... 13 

 Запуск плейбука ............................................................................................................. 13 

 Проверка работоспособности экземпляра ..................................................................... 14 

 Установка/обновление бизнес-приложения SimpleMES ...................................................... 14 

 Загрузка пакетов SimpleMES .......................................................................................... 15 

 Подготовка пакетов SimpleMES ..................................................................................... 15 

 Импорт пакетов SimpleMES ............................................................................................ 16 

 Устранение коллизий ....................................................................................................... 17 

 Приложения ..................................................................................................................................... 20 

 Приложение1: Пример списока предустановленного ПО ................................................... 20 

 Приложение2: Настройка переменных плейбука ................................................................. 21 

 Заполнение переменных backend .................................................................................... 21 

 Настройка SSO ................................................................................................................. 21 



 

      

  2  1   

Изм. Кол. уч. Лист № док. Подп. Дата 

Разраб. Бедняков И.В.   

Инструкция по развертыванию «SimpleMES 

агентские интерфейсы в случае простой 

single-node архитектуры» 

Стадия Лист Листов 

 Проверил  .   1 3 28 

    

ООО «ИТГЛОБАЛ ЛАБС» Н. контр.    

ГИП Бедняков И.В   

 

 3 
С

о
гл

ас
о
в
ан

о
 

  

  

Бе
дн

як
ов

 И
.В

. 

 

Г
И

П
 

 

 

В
за

м
. 

и
н

в
. 

№
 

  

П
о

д
п

. 
и

 д
ат

а 

  

И
н

в
. 
№

 п
о

д
л
 

  

 

 Настройка воркеров ......................................................................................................... 21 

 Заполнение переменных monitoring ............................................................................... 23 

 Заполнение переменных system ...................................................................................... 23 

 Заполнение переменных vars .......................................................................................... 24 

 Настройка обьектного хранилища S3 ............................................................................ 24 

 Настройка БД .................................................................................................................... 24 

 Настройка RabbitMQ ........................................................................................................ 25 

 Настройка MinIO .............................................................................................................. 25 

 Настройка Kafka ............................................................................................................... 25 

 Настройка Jaegger............................................................................................................. 25 

 Настройка доступа по нескольким доменным именам ................................................ 25 

 Настройка экспорта .......................................................................................................... 27 

 Настройка SSL сертификатов ......................................................................................... 27 

 Список таблиц и рисунков ............................................................................................................... 28 

 Таблицы ..................................................................................................................................... 28 

 Рисунки ..................................................................................................................................... 28 

 



 

      

  2  1   

Изм. Кол. уч. Лист № док. Подп. Дата 

Разраб. Бедняков И.В.   

Инструкция по развертыванию «SimpleMES 

агентские интерфейсы в случае простой 

single-node архитектуры» 

Стадия Лист Листов 

 Проверил  .   1 4 28 

    

ООО «ИТГЛОБАЛ ЛАБС» Н. контр.    

ГИП Бедняков И.В   

 

 4 
С

о
гл

ас
о
в
ан

о
 

  

  

Бе
дн

як
ов

 И
.В

. 

 

Г
И

П
 

 

 

В
за

м
. 

и
н

в
. 

№
 

  

П
о

д
п

. 
и

 д
ат

а 

  

И
н

в
. 
№

 п
о

д
л
 

  

 

 Введение 

ПО Агентских интерфейсов SimpleMES базируется на платформе SimpleOne, что 

подразумевает первоначальную установку SimpleOne платформы.  

 

 Перечень принятых терминов и сокращений 

 БД /DB - база данных 

 ISA 95 - международный стандарт для разработки интерфейса между предприятиями 

и управляющими системами 

 ISA 88 - международный стандарт, созданный Международным обществом 

автоматизации. Его цель — предоставить общий язык и структуру для пакетного 

производства  

 ПО – программное обеспечение 
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 Требования к квалификации специалиста 

Специалист, который будет разворачивать инфраструктуру и выполнять рекомендации 

данной документации, должен обладать следующими профессиональными навыками: 

Администрирование операционных систем на базе Linux: 

• знание системы управления контейнерами Docker (запуск/остановка контейнеров, 

понимание работы docker-compose, анализ логов работы контейнеров); 

• опыт использования инструмента управления конфигурацией Ansible (понимание 

механизмов работы плейбуков, базовое понимание работы с переменными Ansible); 

• понимание сетевых настроек на уровне операционной системы и умение работать с 

ними. 

Брокеры сообщений: 

• опыт настройки брокера сообщений RabbitMQ и управления им; 

• опыт настройки брокера Kafka и управления им; 

• Базы данных; 

• опыт администрирования баз данных Redis и PostgreSQL; 

• опыт работы с распределенным хранилищем etcd. 

Прокси и веб-серверы: 

• понимание принципов работы и умение настраивать L4 и L7 балансировщики, а 

также реверсивные прокси и веб-серверы – HAProxy, nginx. 

Мониторинг: 

• опыт работы с комплексом Elastic Stack для экспорта, анализа и визуализации 

технических логов (Elasticsearch, Logstash и Kibana) или Graylog, Fluentd; 

• опыт работы со сбором метрик в формате Prometheus (VMAgent) и системами их 

хранения (Prometheus, VictoriaMetrics). 

Хранилище данных: 

• опыт работы с объектным хранилищем MinIO. 

Дополнительно: 

• знание платформы SimpleOne: умение работать в агентском интерфейсе, понимание 

работы системы контроля версий SimpleOne (VCS), умение работать с 

конфигурационными пакетами и разрешать конфликты записей VCS. Рекомендуется 

пройти курс Разработчик решений с использованием Low / No-Code инструментов 

на платформе SimpleOne. 

 

https://edu.simpleone.ru/course/view.php?id=3
https://edu.simpleone.ru/course/view.php?id=3
https://edu.simpleone.ru/course/view.php?id=3
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 Состав дистрибутива 

Архив с дистрибутивом содержит в себе следующие файлы и директории: 

• /files – конфигурационные файлы, необходимые для установки SimpleOne; 

• /inventory – конфигурационные файлы плейбука; 

• /roles – роли, которые запускаются плейбуком; 

• /templates – шаблоны, из которых создаются конфигурационные файлы; 

• /vars – информация о версиях сборок; 

• ansible.cfg – стандартная конфигурация Ansible; 

• complex-offline.yml – плейбук; 

• images.tar.gz – набор образов Docker, которые будут устанавливаться; 

• README.md – актуальная инструкция и описание скриптов, необходимых для 

запуска плейбука; 

• sla_migration.yml – мигратор sla. 

 

Не рекомендуется вносить изменения в какие-либо файлы, если иное не описано в настройке 

конфигурационных файлов. Также в директориях распакованного дистрибутива не должно 

находиться никаких посторонних файлов с расширениями yaml и .yml, и директорий. 
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 Описание типов экземпляров 

Здесь рассматривается single-node минимальная архитектура. 
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 Архитектура 

 Высокодоступная архитектура 

Не рассматривается.  

 Простая (single-node) архитектура 

Простая архитектура представляет собой размещение всех компонентов SimpleOne на одном 

узле. Она менее надежна по сравнению с высокодоступной схемой, однако менее 

ресурсоемкая. 

Простая архитектура подходит для разработки и тестирования. Также возможно размещение 

продуктивного экземпляра в случае, если на нем будет работать небольшое количество 

пользователей. 

 

Таблица 1 Описание элементов контура PROD01 

№ Название Расположение Назначение сервера 

1 PROD-01 PROD:PROD-01  
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 Подготовка инфраструктуры 

 Требования к серверам 

Требования для простой архитектуры (single-node) контура PROD представлены в таблице   

Таблица 2. 

 

Таблица 2 Требования к серверу PROD (single-node) 

Название сервера ≤ 100 агентов (10-20 

конкурентных 

пользователей) 

200 агентов (20 

конкурентных 

пользователей) 

500 агентов (50 

конкурентных 

пользователей) 

 vCPU, 

шт. 

RAM, 

Гб 

SSD 

/ 

SAS, 

Гб 

vCPU, 

шт. 

RAM, 

Гб 

SSD 

/ 

SAS, 

Гб 

vCPU, 

шт. 

RAM, 

Гб 

SSD 

/ 

SAS, 

Гб 

 8 18 500 8 32 500 8 18 500 

 

 Разбивка дисков 

Для установки платформы разбивка дисков и отдельное монтирование каких-либо 

директорий не требуется – достаточно монолитного раздела на диске. 

 Требования к программной части 

• Поддерживаемая операционная система – RHEL-совместимый дистрибутив версии 

не ниже 8.5 или не ниже 9 (рекомендован вендором – Oracle Linux, протестирована 

работа на AlmaLinux). Также поддерживается ALT Server 10.4 (Mendelevium). 

• Должны быть предоставлены доменные имена и SSL-сертификаты в формате. pem 

(требуется 2 доменных имени для каждого типа экземпляров: для экземпляра 

SimpleOne и для работы объектного хранилища), а также корневой сертификат 

удостоверяющего центра. 

• Если используется доменное имя не из зоны *. simpleone.ru, то необходимо 

предоставить SSL-сертификаты в формате. pem для основного доменного имени и 

для доменного имени хранилища S3 или Wildcard-сертификат в формате. pem для 

домена. 

Закрытый ключ сертификата в формате. pem должен иметь следующие свойства: 

• Алгоритм RSA; 

• Формат PKCS#8; 

• Размер: 2048 bits; 

• Без пароля. 
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• Если используется доменное имя не из зоны *.simpleone.ru, то на DNS-серверах 

должны быть созданы записи, ссылающиеся на IP-адрес сервера: 

o <имя_экземпляра>.<домен>; 

o s3-<имя_экземпляра>.<домен>. 

• На виртуальных машинах экземпляров не должно быть посторонних сервисов, 

антивирусов, графических подсистем и других подобных программ. 

 

 Требования к каналам связи 

Для случая с single-node нет требований по каналам связи. 

  Требования к балансировщику 

Для случая с single-node нет требований по балансировщику. 
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 Установка 

 Перед установкой 

Перед установкой платформы необходимо выполнить следующие действия: 

• Установить Oracle Linux версии выше 8.5 или ОС подходящую по требованиям 

(RHEL). Например, Linux version 5.15.0-305.176.4.el9uek.x86_64 (mockbuild@host-

100-100-224-119) (gcc (GCC) 11.5.0 20240719 (Red Hat 11.5.0-2.0.1), GNU ld version 

2.35.2-54.0.1.el9) #2 SMP Tue Jan 28 20:15:04 PST 2025 

• Выпустить SSL-сертификаты. 

• Убедиться, что служба Docker из списка предустановленного ПО находится в 

автоматическом запуске при запуске ОС, а также находится во включенном 

состоянии на всех ОС во время установки платформы. 

o Посмотреть, запущен ли Docker и настроен ли автозапуск: systemctl status 

docker. Loaded: enabled - автозапуск есть, Active: active(running) - запущен 

сейчас. 

• Убедиться, что на хост, с которого будет осуществляться конфигурация и запуск 

плейбука, установлены следующие пакеты: 

o установленный через pip3 ansible ≥4, но <6; 

o установленный через pip3 cryptography <36; 

o установленный через pip3 jinja2 >3; 

o pip3 

o sshpass. 

• Убедиться, что на экземпляре СУБД нет схем таблиц, не входящих в поставку. В 

противном случае при установке, обновлении с оффлайн дистрибутива и 

последующей работе системы могут возникнуть ошибки. 

 

Когда выполнение всех этапов завершено, необходимо убедиться, что все требования из 

перечня требований выполнены, после чего можно приступать к установке платформы. 

 Установка ПО SimpleMES 

Установка платформы происходит в несколько этапов: 

• Скачивание и распаковка архива с дистрибутивом с помощью команды tar -xvf. 

• Создание inventory – нужно скопировать директорию \inventory\single\group_vars и 

файл \inventory\single\inventory.yml с примерами, в зависимости от выбранной 

архитектуры, поместить их в директорию, созданную вне структуры распакованного 

дистрибутива (пример названий папки: distributed-prod или single-dev). 

• Настройка конфигурационных файлов плейбука. 

• Запуск плейбука. 

• Проверка работоспособности экземпляра. 
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Если после выполнения всех шагов ошибок не появилось и переход на портал нового 

экземпляра происходит корректно, установку платформы можно считать завершенной. 

Для установки SimpleMES необходимо импортировать соответствующие пакеты. 

Важно: не меняйте UID пользователей Linux, все UID должны быть по умолчанию! 

 Новый модуль SLA 

Необходимо выполнить следующие настройки: 

• При настройке переменных плейбука необходимо заполнить переменные 

Kafka./REF. 

• Выполнить миграцию индикаторов и индикаций, если она не была выполнена ранее. 

• Произвести ребалансировку воркеров,/REF если она не была выполнена ранее. 

 

Миграция индикаций и индикаторов 

При миграции индикаций и индикаторов на новый модуль SLA будут удалены таблицы 

slm_timepoint_indicator и slm_timepoint_indication и связанные с ними скрипты, бизнес- 

правила и другое. Записи из таблиц перенесутся в таблицы sys_indicator и sys_indication 

соответственно. 

Важно: все пользовательские поля таблиц slm_timepoint_*, созданные на экземпляре, в 

новые таблицы не мигрируют! 

• Во время обновления и миграции индикаторов и индикаций экземпляр будет 

недоступен. Перед миграциями необходимо импортировать SOP-файл Simple 

Application. 

• Чтобы запустить мигратор, необходимо выполнить следующую команду: 

ansible-playbook sla_migration.yml -vi "<path-to-inventory>" -e '{sla_migration: true}' 

При миграции данных на новый SLA, если для индикации не существует индикатора, после 

переноса ее статус изменится на "Отменено". 

Миграция индикаторов и индикаций не включает в себя миграцию связанных отчетов. Для 

корректной работы уже созданных отчетов, необходимо вручную изменить их настройки и 

указать таблицы нового модуля SLA. 

  Настройка конфигурационных файлов 

Настройка конфигурационных файлов плейбука производится в директории /inventory 

Для простой архитектуры. 

Файлы конфигурации для простой архитектуры находятся в директории /inventory/single:  
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• в корне директории находится файл inventory.yml, в котором необходимо вместо 

шаблона указать адрес хоста, на котором будет производится установка платформы. 

Например: ansible_host: 10.172.0.0; 

• в субдиректории /group_vars/all находятся файлы, необходимые для настройки 

созданных хостов. 

После настройки файла inventory.yml нужно заполнить переменные плейбука в директории 

/inventory/single/group_vars/all в соответствии 8.2.  

 Проверка корректности заполненного inventory 

После того как конфигурационные файлы настроены, на хосте, с которого будет 

производиться установка, необходимо из директории, в которой находится файл complex- 

offline.yml, выполнить команду: 

ansible-playbook  complex-offline.yml  -i  <path-to-inventory>  -CD, 

где <path-to-inventory> – относительный путь до директории,

 содержащей файл inventory.yml. 

В результате будет проверена корректность заполнения inventory, переменных и доступов 

до хостов, где будет разворачиваться платформа SimpleOne. 

В случае обнаружения ошибок, рекомендуется повторно проверить доступы к хостам и 

корректность заполнения переменных в inventory. До устранения ошибок к следующему 

пункту не переходить. 

 Запуск плейбука 

После того как была произведена проверка корректности заполнения inventory, необходимо 

из директории, в которой находится файл complex-offline.yml, выполнить команду: 

ansible-playbook  complex-offline.yml  -i  <path-to-inventory> (например, ansible-playbook  -I 

/root/single-prod/inventory.yml /root/release-1-29-0-5/complex-offline.yml ),  

где <path-to-inventory> – относительный путь до директории, содержащей файл 

inventory.yml. 

В файле complex-offline.yml указан порядок разворачивания инфраструктурных 

компонентов, который можно использовать в случае возникновения проблем на каких- 

либо этапах установки. 

Для запуска плейбука рекомендуется использовать отдельный хост, имеющий связность со 

средой выполнения приложения. 

Если для простой архитектуры запуск будет происходить на хосте, с которого 

настраивались конфигурационные файлы, то необходимо использовать следующую 

команду для запуска плейбука: 
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ansible-playbook  complex-offline.yml  -i  <path-to-inventory>  -c  local, 

где <path-to-inventory> – относительный путь до директории, содержащей файл 

inventory.yml, а аргумент -c local определяет исполнение на локальном хосте. 

Для запуска плейбука под sudo, а не root нужно указать соответствующего пользователя 

(ansible_user: sudo), и добавить следующие переменные в раздел all:vars файла 

inventory/[single,distributed]/inventory.yml: 

• ansible_become: true 

• ansible_become_password:  <user_password> (опционально). 

 

Для указания паролей непосредственно при выполнении плейбука можно дописать к 

команде выполнения аргумент -kK (вторая K необходима, так как пользователь не root). 

Если ключ пользователя находится в директории .ssh/ и имеет стандартное имя (id_rsa, 

id_ed25519 и т.д.) или если ключ добавлен в ssh-agent, то пароль можно не указывать. 

 Проверка работоспособности экземпляра 

Когда работа плейбука завершится, необходимо зайти на адрес экземпляра, который был 

установлен, и убедиться в том, что открывается страница авторизации. Данные экземпляра 

и данные для авторизации были указаны в конфигурационных файлах плейбука (файл 

/inventory/[single,distributed]/group_vars/all/vars.yml). 

Также для того, чтобы проверить корректность установки экземпляра, необходимо 

выполнить на всех хостах команду docker ps -a. В результате не должно быть 

незапущенных контейнеров, находящихся в статусах, отличных от статуса Running 

(Healthy). 

В случае, если установка завершилась с ошибкой, необходимо проанализировать 

информацию об ошибке и самостоятельно ее устранить. Если самостоятельно ошибку 

устранить не удалось, необходимо направить информацию об ошибке и директорию 

/inventory на почту support@simplemes.ru.   

 

 Установка/обновление бизнес-приложения 

SimpleMES 

Базовый пакет приложения SimpleMES входит в дистрибутив.  

Загрузка обновлений бизнес приложения SimpleMES производится при помощи импорта 

конфигурационных пакетов, которые представляют собой файлы с расширением .sop (SOP-

файлы).   

Для импорта подготовленного пакета обновлений используются следующие элементы: 

mailto:support@simplemes.ru
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• Retrieved Pack — содержит SOP-файл для обновления бизнес-решения. В нем 

содержатся все необходимые записи для реализации пакета конфигурации. 

• Retrieved Records – содержит записи из SOP-файла, которые являются 

временными, но равными записям VCS из загруженного конфигурационного пакета. 

После завершения импорта эти записи будут удалены. 

VCS Preview Log — предоставляет сведения о результатах загрузки пакета перед его 

импортом на экземпляр. Предварительный просмотр записей журнала предупреждает о 

возможных коллизиях и помогает их исправить. 

 Загрузка пакетов SimpleMES 

Чтобы загрузить пакет обновлений, выполните следующие действия: 

• Перейдите в раздел Configuration → Retrieved Packs. 

• Нажмите кнопку New, чтобы создать новый конфигурационный пакет. 

• Загрузите SOP-файл, нажав значок вложений . 

• Нажмите кнопку Save или Save and Exit, чтобы применить изменения. 

• Нажмите кнопку Load pack, чтобы загрузить записи из прикрепленного файла во 

временную таблицу Retrieved Records. 

 

В случае, если вы прикрепили более одного файла, то будут импортированы записи только 

из последнего пакета. Пакеты, прикрепленные ранее, будут проигнорированы. 

Если вы загрузили записи из неправильного пакета, и вам нужно повторно загрузить файл 

без создания новой записи Retrieved Pack, выполните следующие действия: 

• Нажмите на значок вложений . 

• Нажмите Upload from your device и загрузите нужный файл. 

• Нажмите Reload Pack. В результате будут загружены записи из нового файла. 

• Завершите импорт, нажав Import pack. 

  

После корректной загрузки пакета обновления в связном списке можно посмотреть 

информацию о вставляемых записях. 

 Подготовка пакетов SimpleMES 

Когда пакет обновления загружен, вы можете проверить записи, которые будут применены 

на экземпляре. На вкладке Retrieved Records можно найти все записи, загруженные из 

SOP- файла. 

Чтобы просмотреть загруженные записи, выполните следующие действия: 

• Убедитесь, что статус нужной записи Retrieved Pack — Previewed. 

• Прокрутите вниз до области Related Lists и перейдите на вкладку Retrieved 

Records. 
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После загрузки пакета обновления, некоторые записи VCS могут вызвать ошибки. Чтобы 

проверить, есть ли какие-либо коллизии или ошибки, выполните следующие действия: 

• Откройте запись Retrieved Pack. 

• Прокрутите вниз до области Related Lists и откройте вкладку VCS Preview Log. 

• Отфильтруйте записи в статусе Good с помощью конструктора условий. 

• Если в выборке есть какие-либо записи, обработайте их (см.7.3.3), пока все записи 

не окажутся в статусе Good. Если пакет содержит записи, которые не следует 

импортировать, измените статус записи на Skipped. 

 Импорт пакетов SimpleMES 

Чтобы применить пакет обновления в системе, выполните следующие действия: 

• Проверьте состояния записей в связанном списке VCS Preview Log: 

• будут применены записи в статусах Good и Warning; 

• записи в статусах Collision и Skipped будут игнорироваться системой. 

• Нажмите кнопку Import pack. 

 

В результате импорта: 

• В текущем экземпляре создается новая запись VCS Local Pack, в который 

копируются записи, созданные на предыдущих этапах. 

• Для всех записей в этом локальном пакете установлен флажок Is current, который 

означает, что эта версия является текущей на данный момент. 

• Все записи из этого пакета обновлений создаются на целевом экземпляре в 

соответствующих таблицах. 

• Временные записи из таблицы Retrieved Records удаляются. 

 

После завершения импорта процесс обновления можно считать успешно завершенным. 

Важно: большие записи после обновления будут обрезаны до 2,5 Мбайт. 

Для скачивания JSON-файла с записями до обновления и обрезки, необходимо 

использовать ссылку следующего вида: 

https://<домен_хранилища>/public-attachment/0/0/archive_cut_record.json 

Чтобы отключить создание JSON-файла с записями до обновления и обрезки, необходимо 

указать значение переменной backend_migration_create_bigdata_log. Подробнее в разделе 

8.2.6. 
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 Устранение коллизий 

При загрузке пакетов могут возникать коллизии – ошибки, которые не позволяют 

импортировать определенные части пакета. В случае, если они не решаются, а пакет все 

равно загружается, то те записи, которые создают эти коллизии, переходят в статус 

Skipped и не применяются в системе. 

Запись, которая содержит ошибки, можно найти в связанном в списке VCS Preview Log. 

Эти записи содержат причину ошибки в поле Message и имеют следующие статусы: 

• Warning – запись имеет незначительные ошибки, которые будут пропущены или 

исправлены автоматически; 

• Skipped – запись будет пропущена при импорте пакета; 

• Collision – запись не может быть импортирована без дополнительных действий. 

 

Некоторые коллизии можно устранить, выполнив следующую последовательность шагов: 

• В импортируемом пакете конфигурации пролистайте вниз до области Related Lists 

и откройте вкладку VCS Preview Log. 

• Отфильтруйте записи в статусе Good при помощи конструктора условий. 

• Откройте из выборки запись, с которой возникла проблема. 

• Прочитайте текст в поле Message, чтобы найти причину ошибки. 

• Откройте соответствующую запись в списке Retrieved Records. 

• Внесите необходимые изменения в полученную запись в поле JSON Copy. 

 

Важно: в некоторых случаях, особенно когда записи версий нуждаются в сложных 

исправлениях, предпочтительно настроить ошибочные записи на исходном экземпляре и 

попытаться импортировать конфигурационный пакет еще раз: 

• Нажмите Save или Save and exit, чтобы применить изменения. 

• Вернитесь к записи конфигурационного пакета и нажмите кнопку Prepare changes. 

• Убедитесь, что статус записи VCS Preview Log изменился на Good. 

• Повторяйте эти шаги до тех пор, пока все записи во вкладке VCS Preview Log не 

перейдут в статус Good. 

• Когда все записи во вкладке VCS Preview Log находятся в статусе Good, нажмите 

кнопку Import pack. 

 

Ниже рассмотрены виды коллизий и примеры их решений 

7.3.3.1. В системе и данном конфигурационном пакете нет записи, на 

которую ссылается добавляемая запись. 

Возможное сообщение об ошибке: Reference {sys_id} in {column_name} does not exist in 

referenced table {reference_table_name}. 

https://docs.simpleone.ru/ru/platform/admin-help/auxiliary-elements/condition-builder/
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Решение коллизии: собрать конфигурационный пакет заново на исходном экземпляре, 

добавив в него элемент, на который ссылается добавляемая запись. 

7.3.3.2. В системе есть ссылка на запись, которая удаляется. 

Возможное сообщение об ошибке: {column_name} column in {reference_table_name} table 

referenced on this record. 

Решение коллизии: изменить статус коллизии на Skipped (данная запись будет пропущена 

при импорте). 

7.3.3.3. В системе нет записи, которая удаляется. 

Решение коллизии: собрать конфигурационный пакет заново на исходном экземпляре или 

оставить в статусе коллизии (данная запись будет пропущена при импорте). 

7.3.3.4. Не совпадают атрибуты объекта. 

Возможное сообщение об ошибке: Column «manager» related to «user» does not exist. 

Пример: 

Создаем объект, у которого N-количество полей. 

Переносим его на экземпляр, где у этого же объекта N-1 количество полей. 

Получается коллизия и считается, что объект не валидный, обновление/создание такого 

объекта не будет произведено. 

Решение коллизии: 

Создать/обновить объект без тех атрибутов, которых не существует на экземпляре. 

Продолжить импорт в состоянии Warning. В этом случае колонка не будет создана, а 

импортированные записи будут иметь набор полей N-1. 

7.3.3.5. Целевой объект обновления на целевом экземпляре новее записи 

в загружаемом конфигурационном пакете 

Возможное сообщение об ошибке: The system has a newer record. 

Решение коллизии: при превью такие записи проставляются в статус Skipped, на этапе 

применения записи в статусе Skipped пропускаются и остаются как были на экземпляре, 

если статус был изменен на Good, то применяется запись из конфигурационного пакета, 

затирая существующую на экземпляре. 
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7.3.3.6.  Удаляемая таблица содержит данные (если таблица без записи, 

коллизий нет) 

Возможное сообщение об ошибке: Table is not empty. 

Решение коллизии: 

• Измените состояние на Good. В этом случае таблица и все записи будут удалены. 

• Сохраните состояние Skipped. Таблица останется такой, какая она и была 

7.3.3.7. Конфигурационный пакет содержит объекты, относящиеся к 

приложению, которого нет на экземпляре. 

Возможное сообщение об ошибке: Related application "{application_id}" does not exist. Please 

repack this pack on the source instance. 

Решение коллизии: собрать конфигурационный пакет заново, создав новое приложение на 

экземпляре. 

7.3.3.8. Нарушение уникальности ключа. 

Возможное сообщение об ошибке: This record has a duplication of a unique key. DETAIL: 

Key (column_id, record_id, language_id)=(156941403909472422,

 159170696512371798, 156628684306200767). 

Решение коллизии: 

• Удалить запись на целевом экземпляре и нажать кнопку Prepare changes. 

• Пропустить импорт записи. 

7.3.3.9. Вставляемая колонка существует на некотором уровне 

наследования. 

Возможное сообщение об ошибке: A record for column A already created in the table X. 

Решение коллизии: изменить статус коллизии на Skipped (данная запись будет пропущена 

при импорте). 
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 Приложения 

 Приложение1: Пример списока 

предустановленного ПО 

На всех хостах должно быть предустановлено ПО из списка ниже: 

• ca-certificates 

• containerd.io 

• curl 

• docker-ce-cli=24.0.6 

• docker-ce=24.0.6 

• docker-compose-plugin=2.18.1 

• jq 

• python3 

• python3-pip 

• tar 

• unzip 

 

Необходимо установить passlib (через пакетный менеджер pip). Также необходимо 

установить python3 пакет (через пакетный менеджер pip) docker.  

• Через pip docker-compose необходимо удалить старые пакеты:  

• pip3 uninstall docker-compose 

• Добавить alias для старой версии docker-compose.  

• Для этого в /usr/local/bin/docker- compose нужно разместить скрипт следующего 

содержания:  

#!/usr/bin/env bash 

echo -e "\033[1;35m[WARNING] This is aliased command \"docker compose\"\033[0m" docker 

compose $@ 

Список пакетов для установки может меняться в зависимости от установленной ОС. 

Для RHEL пакеты containerd, docker-ce-cli и docker-ce необходимо устанавливать из 

репозитория Docker: https://download.docker.com/linux/centos/docker-ce.repo. Указанный 

файл репозитория необходимо разместить в директории /etc/yum.repos.d. 

Для ALT Server должны быть установлены следующие версии пакетов: 

• Docker 27.1.1, build 59a4d52 

• Docker Compose 2.29.7 

• Python 3.9.20 

• Cryptography 41.0.7 

 

https://download.docker.com/linux/centos/docker-ce.repo
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 Приложение2: Настройка переменных плейбука 

 Заполнение переменных backend 

В файле /inventory/single/group_vars/all/backend.yml необходимо настроить следующие 

параметры: 

• backend_deploy_yii_env – среда, которая будет разворачиваться. Можно указать 

prod, dev или test; 

• backend_tls_enabled – включение шифрования между прокси сервером и серверами с 

ролью backend. По умолчанию выполняется автоматическая единовременная 

генерация самоподписного сертификата. 

 

При необходимости использовать собственный сертификат, нужно заполнить 

соответствующие переменные в этом же файле: 

• backend_tls_cert 

• backend_tls_key 

• backend_tls_ca 

• backend_tls_ca_key 

• backend_tls_ca_passphrase 

 

В ином случае оставить переменные необъявленными. 

 Настройка SSO 

Для корректной работы SSO с ADFS необходимо заполнить следующие переменные: 

• backend_saml_private_key – приватный ключ сертификата для подписи запросов к 

ADFS- серверу. Если значение не указано, переменная автоматически заполняется 

значением переменной vault_cert_key. Используемый сертификат необходимо 

загрузить на ADFS- сервер. 

• backend_saml_private_key_passphrase – пароль для приватного ключа сертификата, 

если он зашифрован. 

 Настройка воркеров 

• backend_worker_svcs – переопределяет количество воркеров. 

 

Перечень всех воркеров, которые можно добавить, указан в файле 

roles/single/backend/defaults/main/backend_worker.yml для простой архитектуры  

Пример шаблона для воркеров: 
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Дефолтные воркеры и их назначение: 

• echo – воркер вывода в консоль полученного сообщения (используется только для 

тестирования); 

• to_file – воркер записи полученного сообщения в файл (используется только для 

тестирования); 

• event – воркер обработки событий*; 

• event_sla – воркер обработки событий по пересчету индикаций*; 

• email_parse – воркер обработки входящих писем (запускает Inbound Actions); 

• email_send – воркер отправки исходящих писем; 

• transform_import_set – воркер трансформации и импортирования записей (для 

любой архитектуры нельзя задавать в сумме больше воркеров, чем по умолчанию 

задано системой, иначе при импорте будут дублироваться записи); 

• batch_insert_records – воркер обработки массива объектов для асинхронной 

вставки в БД, с применением бизнес- и инфраструктурной логики для каждой 

записи; 

• log_archive_create – воркер архивирования и очищения записей больших таблиц; 

• log_archive_unpack – воркер разархивирования записей больших таблиц; 

• attachment_index – воркер индексации содержимого загружаемых файлов; 

• run_business_rule – воркер выполнения асинхронных бизнес-правил (для 

продуктивных сред необходимо задать не менее 10 воркеров, для остальных – не 

менее 3); 

• search_index_record – воркер индексации записей в глобальном поиске. 

• recreate_search_indices – воркер пересоздания поисковых индексов. 

• manage_delegation – воркер управления делегированием. 

• handle_external_rabbitmq_message – воркер отправки сообщений во внешние 

очереди RabbitMQ. 

 

 

 

 

backend_worker_svcs

: echo: 

replica_count: 

1 resources: 

limits: {} 

reservations: 

{} 
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При использовании нового модуля SLA 

• Текущее количество воркеров event умножить на 0,6 и округлить в большую 

сторону. Полученное значение задать в переменной event; 

• Установить в переменной event_sla значение 0. 

•  

В случае заполненности очередей при выполнении операций, описанных в перечне, 

рекомендуется добавить дополнительный воркер в файле 

/inventory/single/group_vars/all/backend.yml. 

  Заполнение переменных monitoring 

По умолчанию мониторинг выключен.  Чтобы его включить, необходимо в файле 

/inventory/single/group_vars/all/monitoring.yml изменить значение переменной 

monitoring_enabled на true. 

При этом заполнить следующие переменные: 

• monitoring_external_labels – дополнительные метки для метрик мониторинга, 

принимает в качестве значения list; 

• vmagent_remote_write_address_list – адрес, на который будут передаваться метрики, 

принимает в качестве значения list (по шаблону, указанному в файле); 

• vmagent_remote_write_port – порт, по которому будут передаваться метрики; 

• vmagent_auth_enabled – необходимость авторизации в prometheus; 

• vmagent_auth_ssl_enabled – использование ssl; 

• vmagent_basic_auth_user_insert – пользователь для prometheus; 

• vmagent_basic_auth_pass_insert – пароль для Prometheus, заполняется

 вручную в соответствии с принятой в компании парольной политикой; 

• rabbitmq_exporter_user – имя пользователя для сервиса RabbitMQ; значение должно 

совпадать со значением переменной rabbitmq_default_user в файле 

/inventory/single/group_vars/all/vars. 

• rabbitmq_exporter_password – пароль для сервиса rabbitmq; значение должно 

совпадать со значением переменной rabbitmq_default_pass   в файле /inventory/ 

[single,distributed]/group_vars/all/vars.yml. 

 Заполнение переменных system 

Для простой архитектуры только в переменной docker_compose_path указать путь до 

конфигураций приложения. 
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 Заполнение переменных vars 

В файле /inventory/single/group_vars/all/vars.yml необходимо произвести следующие 

настройки: 

Настройка приложения: 

• simple_instance_name – краткое название экземпляра. При обновлении не 

рекомендуется менять значение существующего экземпляра; 

• simple_instance_url – URL экземпляра; обязательно замените на реальное доменное 

имя, по которому будет доступен сервис. Если у сервера есть DNS-запись, укажите 

её (например, "simple.yourcompany.com"). Если пока нет домена, можно временно 

использовать IP-адрес сервера, но обычно ожидается домен. Уточните у 

администратора; 

• simple_admin_password – пароль администратора, заполняется вручную значением в 

соответствии с принятой в компании парольной политикой; 

• Также можно добавить в этот раздел переменную client_prefix (client_prefix: “ 

somePrefix”), которая отвечает за формирование системных названий создаваемых 

таблиц. 

 

При создании таблицы в других приложениях, в наименование таблицы будет добавляться 

префикс в формате: {префикс приложения} _ {клиентский префикс экземпляра} _. 

Например, hrm_company_meeting, где hrm – префикс приложения, company – клиентский 

префикс экземпляра, meeting – часть наименования таблицы, заданная пользователем. 

 Настройка объектного хранилища S3 

• s3_url – url хранилища S3; 

• s3_console_url – URL консоли хранилища S3; значение заполнять необязательно, но 

в случае заполнения, оно должно отличаться от значения в переменной s3_url; 

• s3_access_key – ключ доступа для хранилища S3 – заполняется вручную значением в 

соответствии с принятой в компании парольной политикой; 

• s3_secret_key – секретный ключ для хранилища S3 – заполняется вручную 

значением в соответствии с принятой в компании парольной политикой; 

 Настройка БД 

• postgres_datadir – директория, где будут находиться данные БД; 

• postgres_su_pass – пароль суперпользователя БД, заполняется вручную значением в 

соответствии с принятой в компании парольной политикой; 

• postgres_user – имя пользователя БД; 

• postgres_pass – пароль пользователя БД, заполняется вручную значением в 

соответствии с принятой в компании парольной политикой; 

• postgres_user_ro – имя пользователя БД только для чтения; 
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• postgres_pass_ro –пароль пользователя БД только для чтения, заполняется вручную 

значением в соответствии с принятой в компании парольной политикой; 

• postgres_db_name – название БД; 

• postgres_allow_nossl – позволяет подключаться к БД без SSL-соединения (по 

умолчанию 1– включен). 

 

Важно: не рекомендуется использовать специальные символы для логина и пароля к БД! 

Также для имени пользователя заерезервированы следующие значения: admin, 

cron_admin, postgres, robot_zmon, standby, user, zalandos – их использование может 

привести к ошибкам при разворачивании БД. 

 Настройка RabbitMQ 

• rabbitmq_default_vhost – название хоста по умолчанию; 

• rabbitmq_default_user – пользователь RabbitMQ; 

• rabbitmq_default_pass – пароль пользователя, заполняется вручную значением в 

соответствии с принятой в компании парольной политикой; 

 

Важно: не рекомендуется использовать специальные символы для логина и пароля! 

 Настройка MinIO 

• minio_tmp_dir – директория хранения временных файлов MinIO; 

• minio_data_dir – директория хранения данных MinIO; 

• minio_region – регион MinIO. 

 Настройка Kafka 

• kafka_ui_user – имя пользователя панели управления kafka-ui; 

• kafka_ui_password – пароль пользователя панели управления kafka-ui, заполняется 

вручную значением в соответствии с принятой в компании парольной политикой. 

 Настройка Jaegger 

• jaeger_web_login – имя пользователя панели управления Jaeger; 

• jaeger_web_password – пароль пользователя панели управления Jaeger, заполняется 

вручную значением в соответствии с принятой в компании парольной политикой. 

 Настройка доступа по нескольким доменным именам 
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• backend_api_origins – укажите список доменных имен, по которым должен быть 

доступен экземпляр, в следующем формате: 

 

 

 

 

 

 

 

• По умолчанию значение переменной пустое. При этом кроссдоменные запросы 

недоступны. 

• Установите значение *, чтобы разрешить запросы с любого домена. 

 

Важно: из соображений безопасности не рекомендуется разрешать запросы с любого домена! 

Чтобы обеспечить доступ к экземпляру по дополнительному домену, необходимо создать 

отдельный сервер с балансировщиком, на IP которого будет разрешаться дополнительное 

доменное имя. Балансировщик должен принимать запросы по дополнительному домену, 

обеспечивать SSL-соединение с соответствующими этому домену сертификатами и 

выполнять проксирование на основной домен. 

 

 

 

 

 

 

backend_api_origins: 

- https://domain1.simpleone.ru 

-  https://domain2.mycompany.ru 

-  https://domain3.simpleone.ru 

 
Рисунок 2 Настройка доступа по нескольким доменным адресам 

server { 

listen 443 ssl; 

http2 on; 

server_name second-domain.example.ru; 

ssl_certificate /etc/nginx/certs/second-

domain.example.ru.crt; ssl_certificate_key 

/etc/nginx/certs/second-domain.example.ru.key; 

location / { 

proxy_pass https://main-domain.example.ru; 

proxy_ssl_server_name on; 

} 

} 

Рисунок 3 Пример конфигурации дополнительного балансировщика с использованием Nginx 

https://domain1.simpleone.ru/
https://domain2.mycompany.ru/
https://domain3.simpleone.ru/
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 Настройка экспорта 

• list_exporter_data_request_batch_size – размер пакетного файла с запросами данных. 

Значение по умолчанию: 200. 

• list_exporter_worker_count – количество воркеров экспорта. Значение по умолчанию: 20 – 

для простой архитектуры, 10 – для каждого экземпляра микросервиса распределенной 

архитектуры. 

 Настройка SSL сертификатов 

 

• vault_cert_crt – полная цепочка сертификатов, в следующем порядке: основной 

сертификат на покрытие домена, затем промежуточный сертификат и в конце 

удостоверяющий корневой сертификат; 

• vault_cert_key – приватный ключ; 

• vault_additional_ca_cert – собственная цепочка сертификатов, в следующем порядке: 

промежуточные сертификаты, затем сертификат центра авторизации. Заполняется при 

использовании самоподписанных сертификатов. 

 

Важно: Генерация самоподписного сертификата не входит в функциональность плейбука по 

развертыванию платформа и выполняется вручную специалистами заказчика! 

• В случае, если для S3 нужно указать отдельный сертификат, необходимо использовать 

переменные vault_cert_s3_crt и vault_cert_s3_key. 
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